Wegfahrsperre
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Wegfahrsperren sind Einrichtungen an Kraftfahrzeugen, die verhindern sollen, dass diese unbefugt in Betrieb
genommen werden koénnen. Man unterscheidet mechanische Wegfahrsperren und elektronische
Wegfahrsperren. Aulzerdem gibt es so genannte unfreiwillige Wegfahrsperren, die sich gegen den Besitzer
richten.

1 Mechanische Wegfahrsperre

o Die sogenannte Lenkradkralle wird mittels Schloss am Lenkrad so befestigt, dass es nicht méglich ist,
das Lenkrad zu drehen. Bei einer anderen Konstruktion wird ein Stahlstab zwischen Lenkrad und
einem Pedal eingespreizt, so dass auch die Pedale nicht betatigt werden kénnen. Diese einfachen
Methoden sind zwar nicht bedienungsfreundlich, haben aber den Vorteil, dass sie preiswert sind und
auch leicht sichtbar, so dass Gelegenheitsdiebe eventuell abgehalten werden.

o Die Gangschaltungssperre wird in der Mittelkonsole fest mit der Karosserie mittels Abreil3schrauben
verbunden. Die Sperrung erfolgt durch das Einschieben eines Stahlbolzens. Dieser blockiert die
Bewegung der Gangschaltung im Rickwartsgang. Auch Pkw mit Automatikschaltung kénnen auf
diese Weise in der Position P (Parken) geschitzt werden. Die Sperre ist mit einem gehérteten Schloss
ausgestattet.

e Der OBD-Saver verschliet die OBD-Buchse und verhindert somit das AnschlieRen von
Manipulationshardware wie z. B. Keyprogrammer fiir einen Leerschlissel oder zum Deaktivieren der
Wegfahrsperre. Die OBD-Buchse ist der Zugang zu allen elektrischen Bauteilen im Fahrzeug und wird
neben der Fehlersuche in der Werkstatt auch von Autodieben genutzt um schnell und gerauschlos an
das Fahrzeug zu kommen. Der OBD-Saver ist mit einem gehéarteten Sicherheitsschloss ausgestattet
und hat den entscheidenden Vorteil, dass er stetig im Fahrzeug montiert bleibt und nur beim Besuch
in der Fachwerkstatt demontiert werden muss (z. B. zum Auslesen des Fehlerspeichers).
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Bear-Lock Gangschaltungssperre in einem VW Polo

2 Unfreiwillige Wegfahrsperre

Der so genannte Ventilwachter bringt die Luft der Reifen beim Losfahren nach 200 m bis 500 m vdllig
zum Entweichen. Diese Wegfahrsperre wird von Stadtverwaltungen bzw. Ordnungsémtern eingesetzt, um
saumige Kunden zum Zahlen aufzufordern (z. B. Kraftfahrzeugsteuer, Verwarnungsgelder). Kritiker
wenden jedoch ein, dass der Ventilwéchter eine Gefahrdung darstellen kann, wenn er nicht bemerkt
oder die am Fahrzeug angebrachte Warnung entfernt wurde, da ein leerer Reifen die Kontrolle tiber das
Fahrzeug erschwert und zu Unféllen fihren kann. Der grof3e Nachteil des Ventilwachters ist aber
insbesondere die Mdglichkeit, ihn durch langsames Fahren funktionslos zu machen. Um das Ventil zu
offnen, braucht der Ventilwachter eine ausreichend starke Zentrifugalkraft, die aber erst ab etwa 15
km/h erreicht wird. Man kann also ein mit einem Ventilwachter festgesetztes Fahrzeug weiterhin durch
Fahren in Schrittgeschwindigkeit fortbewegen. Des Weiteren hindert der Ventilwachter den
Fahrzeugflhrer nicht daran, das Rad zu wechseln. Viele Stadtverwaltungen, die den Ventilwachter seit
lAngerem einsetzen, halten diese Vorgehensweise aufgrund der hohen Verlustzahl fir gescheitert. Der
Trend geht seit etwa 2005 hin zu Parkkrallen (Radkrallen), die jegliches Bewegen des Fahrzeuges und
auch ein Wechseln der Rader unmdoglich machen. Fir solche Zwecke werden auch teilweise
Radklammern verwendet, die von der Polizei Uber die Rader geklemmt und versperrt werden.

Ventilwachter

3 Elektronische Wegfahrsperre

Mit dem Begriff Wegfahrsperre ist in den meisten Fallen die gesetzlich vorgeschriebene, elektronische
Wegfahrsperre gemeint. Diese geht auf die Initiative des Allianz Zentrum fiir Technik zurtick, die von den
Herstellern den Einbau elektronischer Wegfahrsperren in den 1990er Jahren nach ihrem Standard forderte.
[1]

Seit 1. Januar 1998 miussen alle neu zugelassenen Pkw in Deutschland mit einer elektronischen
Wegfahrsperre ausgeristet sein (8 38aStVZ0O). Bereits vorher haben auch andere Versicherungen
Wegfahrsperren gefordert und Abzlige im Diebstahlfall damit verbunden, da die Autodiebstéhle speziell nach
Ende des Kalten Krieges rapide zunahmen.
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Die Wegfahrsperre wird nach Abschaltung der Zindung automatisch aktiviert. Um sie beim Einschalten der
Ziundung wieder aufler Betrieb zu setzen, wird meist ein RFID-Chip verwendet. Einzelne Autohersteller
setzten auch Schliusselanhanger mit galvanischen Kontakten oder eine Zahlentastatur mit PIN-Code ein.
Letztlich haben sich passive RFID-Transponder im Schliissel allgemein durchgesetzt.

3.1 Erste Generation

Die ersten Modelle der Wegfahrsperre ab ca. 1991 sowie Nachristsysteme arbeiteten in den meisten Fallen
nach der sogenannten ,Dreikreisunterbrechung”. Diese unterbricht tblicherweise Uiber Relais:

e die Zindung
e die Treibstoffzufuhr
e den Anlasser

Die Dreikreisunterbrechung bietet nur mafRigen Schutz und ist fir Diebe leicht zu Uberwinden, da nur die
Relais wieder (berbriickt werden missen. Dies kostet allerdings so viel Zeit, dass Amateurdiebe
abgeschreckt werden.

Fernbedienung fur Wegfahrsperre der ersten Generation (1994)

3.2 Zweite Generation

Modernere Wegfahrsperren (beginnend ab ca. 1994) arbeiten nicht mehr mit der Dreikreisunterbrechung,
sondern erteilen dem Motorsteuergeréat Uber eine elektronische Kommunikation eine Freigabe, ohne die der
Motor nicht anspringt. Diese Kommunikation erfolgt meist Gber das Fahrzeug-Bussystem (heute meist der
CAN-Bus) und ist mehr oder weniger stark verschlisselt.

Die benutzten RFID-Chips in den Schlisseln sind in den meisten Féllen einfache Read-Only-Transponder,
wie sie auch zur Kennzeichnung von Tieren verwendet werden und die nur eine feste Seriennummer zyklisch
im Klartext senden, oder wiederbeschreibbare Transponder, denen eine ldentifikationsnummer zugeordnet
werden kann.
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Die Wegfahrsperre selbst kann ein eigenstandiges Steuergerét oder auch in ein anderes integriert sein, bei
der Mehrzahl der Fahrzeuge in das Kombiinstrument oder den Bordcomputer.

3.3 Dritte Generation

Bei aktuellen Wegfahrsperren der dritten Generation ist sowohl die Kommunikation zwischen RFID-
Transponder und Wegfahrsperre zur Authentifizierung des berechtigten Fahrers anhand seines Schlissels,
als auch die Kommunikation zwischen Wegfahrsperre und Motorsteuergerat zur Freigabe des Fahrzeugs

kryptographisch abgesichert.

3.4 Alcolock

Ein Alcolock ist die technische Verbindung einer elektronischen Wegfahrsperre mit einem Gerat zur
Atemalkoholbestimmung. Es soll mittels einer Zindsperre Autofahrten unter Alkoholeinfluss verhindern.

Siehe hierzu ? Hauptartikel: Alkohol-Ziindschlosssperre

3.5 Ausblick

Der Wettlauf zwischen Autodieben und Autoherstellern wird wohl weiter gehen und die Systeme zur
Diebstahlsicherung werden immer weiter entwickelt werden miussen. Hervorzuheben wéren da:

o Wegfahrsperren mit noch tieferer Integration in die Fahrzeugelektronik, so dass ein gestohlenes
Fahrzeug quasi wertlos wird

o Alarmanlagen zur Abschreckung des Diebes

» Systeme zur Wiederauffindung gestohlener Fahrzeuge per GPS und GSM

Wegfahrsperren-Systeme beinhalten neben elektronischen Bauteilen auch festverdrahtete Software und
kénnen betriebliche Geschaftsgeheimnisse darstellen. Unter bestimmten Voraussetzungen ist deshalb der
Besitz und die Nutzung von Geraten, mit denen solche Systeme Uberwunden werden koénnen, in vielen
Landern strafbar, in Deutschland beispielsweise nach § 17 UWG oder § 263a StGB.

In der vierten Generation der Wegfahrsperre werden elektronische Chips in den Schllissel oder in den
Tachometer integriert. Dieser Chip enthalt einen digitalen Schlissel, ohne den das Auto sich nicht starten
lasst. Ein Algorithmus tberpriift die Richtigkeit des Schliissels. Nur wenn er richtig identifiziert wird, kann das
Fahrzeug gestartet werden.

https://kfz-forum.com/lexicon/entry/38-wegfahrsperre/ 4



https://de.wikipedia.org/wiki/Steuerger%C3%A4t
https://de.wikipedia.org/wiki/Kombiinstrument
https://de.wikipedia.org/wiki/Bordcomputer_(Automobil)
https://de.wikipedia.org/wiki/Authentifizierung
https://de.wikipedia.org/wiki/Kryptographie
https://de.wikipedia.org/wiki/Atemalkoholbestimmung
https://de.wikipedia.org/wiki/Alkohol-Z%C3%BCndschlosssperre
https://de.wikipedia.org/wiki/Alarmanlage_(Kfz)
https://de.wikipedia.org/wiki/Global_Positioning_System
https://de.wikipedia.org/wiki/Global_System_for_Mobile_Communications
https://de.wikipedia.org/wiki/Festverdrahtete_Steuerung
https://de.wikipedia.org/wiki/Gesch%C3%A4ftsgeheimnis
https://de.wikipedia.org/wiki/Deutschland
https://www.gesetze-im-internet.de/uwg_2004/__17.html
https://de.wikipedia.org/wiki/Gesetz_gegen_den_unlauteren_Wettbewerb
https://www.gesetze-im-internet.de/stgb/__263a.html
https://de.wikipedia.org/wiki/Strafgesetzbuch_(Deutschland)
https://de.wikipedia.org/wiki/Integrierter_Schaltkreis
https://de.wikipedia.org/wiki/Tachometer
https://de.wikipedia.org/wiki/Schl%C3%BCssel_(Kryptologie)
https://de.wikipedia.org/wiki/Algorithmus
https://kfz-forum.com/lexicon/entry/38-wegfahrsperre/

Problematisch hierbei ist, das es sich laut Sicherheitsexperten meist um einen wiederholbaren Schllssel
handelt, der leicht von Dieben bzw. Funk-Keyloggern heute beim Offnen des Autos aufgezeichnet wird,
wahrend sie das Signal zum SchlieRen des Autos mit einem Stdrsender blocken. Die Lésung hiergegen
stellen voraussichtlich erst Systeme der nachsten Generation dar, die mit vom Auto — aus einer sicheren Box
heraus, selber generierten One-Time-Pad Zufallscodes arbeiten, die in den Schliissel periodisch tberspielt
werden und so z. B. auch nur firr jede Minute des Tages einmal guiltig sind.

Prinzipiell kdnnte jedoch auch bereits ab Werk der Autoschliissel gentiigend One-Time-Pad Codes speichern,
die Uber die gesamte Lebensdauer des Autos reichen, zumal die dafiir ndtigen Datenspeicher-Chips in
GByte-Grol3e heute auch nur noch Cents kosten.

Ein groBer Handel mit technischen Ersatzteilen und umprogrammierten Steuergerdten findet im In- und
Ausland statt. Nach der Wegfahrsperre der vierten Generation sind nun schon Wegfahrsperren der finften
Generation in modernen Fahrzeugen eingebaut. Da es mittlerweile einige auslandische Firmen gibt, die sich
auf das Uberwinden von Wegfahrsperren spezialisiert haben, ist es nur eine Frage der Zeit, bis auch diese
Technik Uberholt ist.

3.6 Rechtliches

Das Mitfiihren eines Gerats zur Uberwindung elektronischer Wegfahrsperren kann strafbar sein.[2]
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